COLEGIO OFICIAL DE ARQUITECTOS DE CANARIAS

Demarcacion de Tenerife, La Gomera y El Hierro
. - Certificado digital

¢, Como obtener el certificado digital?

Para obtener el certificado digital deberemos dirigirnos a la pagina de certificacion de la Fabrica
Nacional de Moneda y Timbre http://www.cert.fnmt.es
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En esta pantalla pulsamos el boton “Obtenga el CERTIFICADO de usuario”. Esta pagina le
redirigir4 al proceso de obtencion del certificado..
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I SOLICTUD DEL CERTIFICADG B OBTENER EL CERTIFICADO
|| AcreDmACION DE LA DENTIDAD CERTIFICADO DE USUARIO
|| oescarca peL cerTFcADD

I COPIA DE LA CLAVE PRVADA

PROCESO

CRIFTOGRAFICA
Bl oescarea D conTRATOS IMPRESCINDIBLE
B cermFicano D UsUARID CON DNie

I CERTIFICADO DE USUARIO EN TARJETA El proceso se divide en tres apantados que deben realizarse en el orden sefialado.

Mo formatear el ordenador. Se debe realizar todo el proceso de obtencidn desde el mismo
equipa, con el mismo usuario y el mismo navegador.

Antes de continuar con el procesa de Solicitud de Certificada lea atentamente |a Declaracidn
de Pricticas de Certificacidn

1 Solicitud via internet de su Certificado.

Alfinal de este proceso obtendrd un cddige que deberd presentar al acreditar su identidad
2 Acreditacion de la identidad en una Oficina de Registro.

Si usted ha solicitado un cerificado de persona fisica, puede dirigirse a cualquiera de las
Oficinas de Reaistro de los Oraanismos acreditados. ]

@ mntermet H o0 -

Aqui se detallan los pasos para la solicitud. Los pasos son los siguientes:
1. Solicitud via Internet de su certificado
2. Acreditacion de la intensidad en una Oficina de Registro

3. Descarga del certificado de Usuario

Pulsamos sobre el primer punto que es también un enlace.

Info@coactfe.org Péag. 2 de 17



COLEGIO OFICIAL DE ARQUITECTOS DE CANARIAS

. Demarcacion de Tenerife, La Gomera y El Hierro

Certificado digital
. g

Solicitud del Certificado via Internet

Al pulsar sobre el primer paso se nos abrira la siguiente ventana:

= CERES - Windows Internet Explorer

—
@ i ‘E, http:f e cert. Frmt. esfindex. phprcha=cit&sec=obtain_cert&fpage=35 V| | X |-\;|-w-'.,
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Este sitio web desea ejecutar el siguiente complemento: "Micrasoft Certificate Enrollment Control" de "Microsoft Carporation”. Si confia en el sitio web v en el complemento vy desea permitiv su ejecucion,
haga clic aqui...
~
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Modificar datos Verificar estade Soporte Técnico Preguntaz
Contacto Renovacion de certificado
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v
o
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CERTFICADO DE USUARID ks j ;
I SOLICITUD DEL CERTIFICADOD B OBTEHER EL CERTIFICADO
|| AcREDTACION DE LA DENTIDAD SOLICITUD DEL CERTIFICADO
I DESCARGA DEL CERTIFICADO
I COPIA DE LA CLAVE PRIVADA ! =
CERTIFICATO DF USUARIO BN TARIETA NIF/NIE o CIF DEL TITULAR DEL CERTIFICADO
CRIFTOGRAFICA Introduzea en la siguiente casilla el NIF o NIE del titular del cerificado incluyendo 135 T
= — lefras, ain en el caso de que Ud. sea el representante del titular,
DESCARGA DE CONTRATOS F]
H S ; El MIF o NIE debera tener una longitud de @ caracleres. Rellene con ceros ala
Bl cermricanc o UsUARID CON Dile izquierda si es necesaro
Para solicitar un certificado de Persona Juridica infroduzea el CIF
DR |
[
(& Lista & Internet F00% v

Si su navegador es Internet Explorer es posible que le salga una barra en la parte superior.
Deberé pulsar sobre ella y darle permiso de ejecucion al control ActiveX para que funcione todo
correctamente. Una vez ha desaparecido la barra superior, escribimos nuestro NIF y pulsamos
el boton “Enviar Peticion”. El navegador nos hara la siguiente pregunta que deberemos aceptar
para poder continuar.

Peligro potencial para la secuencia de comandos

certificados en su nombre,

' Este sitio web esta solicitando un nuevo certificado en su nombre, Sdlo los sitios web de confianza deberian solicitar
iDesea solicikar un cerificado?

Si ! Mo I
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Creando una nueva clave de intercambio RSA

Clave privada de Cryphod,

IIna aplicacion ezta creanda un elemento protegido.

e
Nivel de segquridad: medio ‘ Mivel de sequridad... )
- ——

3

Aceptar ][ Cancelar ][ Detalles. .. ]

Certificado digital

Si deseamos cambiar el nivel de seguridad, hacemos clic sobre el boton correspondiente, sino,
por defecto serd nivel medio. Se recomienda que en caso de que varias personas tengan
acceso a su PC se cambie y se deje en “Alto”. En este caso, pulsamos el botdén de nivel de

seguridad y cambiamos la seleccion.

Creando una nueva clave de intercambio RSA

elementa.

A

infarmacion vaya a utilizarze.

Seleccione un rnivel de zegquridad apropiado para este

Solicitar mi permizo con una contrazefia cuando la

) Media
Solicitar mi permizo cuando la informacion vava a
utilizarze.
< ftras Siguiente » l [ Cancelar

Establecemos después una contrasefia para el elemento

Info@coactfe.org
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Certificado digital

eando una nueva clave de i

Crear una contrasefia para proteger este elemento.

Crear una conftrazefia para este elemento.

Contrazefia para: | Clave pivada de 5,;_-..-,_,-';!
Contrazefia; |||-|||-||| i
Canfirmar: |.......... |

[ < Afraz ” Finalizar ] [ Cancelar ]

Cuando pulsemos finalizar se nos actualizara la pagina de Internet Explorer con el cdigo de la
solicitud.

/= CERES - Windows Internet Explorer
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Certificade de usuario Obtener &l certificado Otros servicios Anulacion de certificado
Medificar datos: Verificar estado Soporte Técnico Preguntas.
Contacto Renovacitn de certificado
s
v
—
M Real Casa de la Moneda
B certrcano oe usuaro i
I SOLICITUD DEL CERTIFICADO H OBTENER EL CERTIFICADO
I ACREDITACION DE LA DENTIDAD SOLICITUD DEL CERTIFICADO
I DESCARGA DEL CERTIFICADO
I COPIA DE LA CLAVE PRIVADA
El codigo de solicitud para el NIF es:
CERTIFICADO DE USUARIO EN TARJETA
CRIFTOGRAFICA
Bl oescarca e conTrATOS [
B cerrrcano pe usuaRo con Die =
IMPORTANTE:
Imprima esta pagina, o en su defecto apunte este cddigo y guardelo en lugar seguro,
pues o necesitara tanto para acabar de cumplimentar I3 solicitud en la oficina de
registro, como para la descarga de su cerfificado una vez se haya generado
Volver a |3 pagina principal
&
Listo & Intermet F 100% T
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Demarcacion de Tenerife, La Gomera y El Hierro
. Certificado digital

El c6digo que nos proporciona esta pagina serd necesario presentarlo en la oficina de registro
a la hora de acreditarse. Sera necesario por tanto que lo lleve consigo junto con el DNI. Una
buena opcién seria imprimirlo ya que a la hora de descargar el certificado también se pedira

este cédigo.
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Certificado digital

Acreditacion de la intensidad en una Oficina de
Registro

Sera necesaria la presencia fisica del solicitante para poder completar la solicitud.

ndows Internet Explorer

G’} ~ ] httpsjfwnn.cert frmt.esjindex, php?cha=citésec=obtain_cert&fpage=298lang=es [%] [o0gle
% & [gcmgs | 1 B - 2 - [ Réging = (} Hemramisntss ~
~|
Wapa | Contacto | Enlaces | Legizlacion | Noticias W
£ H
(Y ERE Obtenga el CERTIFICADO Obtengs el
J c R s de usuaric con su DNie CERTIFICADO peusuamc _ gl
Qué es CERES B Ciudadanos + Adm. Piblica
Certificado de usuarie Obtener el certificado Dtros servicios. Anulacion de certificads
Modificar datos Verificar estado Soporte Técnico Preguntas
Contacto Renovacidn de certificado
de la Moneda
ERTFCADD D2 USUARG CIUDADANOS
OLICITUD DEL CERTIFICADO B OBTENER EL CERTIFICADO
CREDITACION DE LA IDENTIDAD ACREDITACION DE LA IDENTIDAD
DESCARGA DEL CERTIFICADO ) - i = ||
COPIA DE LA CLAVE PRIVADA Con el cddigo de solicitud del paso anterior, debera personarse enuna o] [
oficina de registro para acreditar su identidad
CERTIFICADO DE USUARIO £N TARJETA
CRIPTOGRAFICA
BESTARGABE CONTHATIG AVISOS IMPORTANTES
CERTIFICADO DE USUARIO CON Dhje
Durante el proceso de obtencion del certificado:
= Mo cambiar el navegador ni el sistema operativo.
* Noformatear el disco duro
DOCUMENTACION NECESARIA
Si el titular es una persona fisica, debera presentar
= DNl o tarjeta de residencia (NIE)
« Cddigo de solicitud del certificado {paso 1)
Si el titular es una Persona Juridica para el ambita tributario, el Solicitante
deberd aportar la siguiente documentacidn segun sea el casodela
sociedad para la gue realice |2 solicitud
s_| as snriadades marrantfiles v demas nersnnas inridicas civa |

& Internet #100% v
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Descarga del Certificado de Usuario

Certificado digital

Si ha completado todo el proceso correctamente, solamente necesitara introducir el DNI y el
codigo de la solicitud para enviar la peticion de descarga del fichero.

/= CERES - Windows Internet Explorer

GTTJ - ‘E http:fuw.cert.frimk.s/index. php?cha=citisec=obtain_certafpage=288lang=es

<[4 x] |

* & ‘ @ceres I 1 i - o ~ [ibPagina - {C} Herramientas +
Bienvenide | Benvingut | Benvide | Ongietorri | Welcome |
Wapa | Contacto | Enlaces | Legislacion | Noticias
£, 3
® Obtenga el CERTIFICADO Obtengs el 1
- CERES de ustarla con su DNle @ | | CERTIFICADO pe usuamo -
: Qué es CERES B Ciudadanos + Adm. Publica
£ Cerlificado deusuario | Obtener e ceriificado Otros servicios Anulacion de certificado
Modificar datos. Verificar estado Soporte Técnico Preguntss
Contacto Renovacion de certificado
S~
N
M Real Casa de Ia Moneda
~IHHIRADR/ nc
B cerTricADO DE USUARID LE Ls’ ).-.4’6"‘?‘}- Lﬂ = VS
I SOLICTTUD DEL CERTIFICADO Bl OBTENER EL CERTIFICADO
J AcreDmacion oe La pENTDAD DESCARGA DEL CERTIFICADO
| pescarca peL cerTiFicADO - ;
I COPIA DE LA CLAVE PRIVADA Para descargar el certificado debe usar el mismo ordenador que en el
— — — paso de Solicitud.
CERTIFICADO DE USUARIO EN TARJETA Si usted ha extraviada su cédigo de solicitud, por favor péngase en contacta con nuestro
CRIFTOGRAFICA senvicio de Soporte
Bl oescaraa oe coinratos FORMULARIO DE DESCARGA
B cermFIcaDO DE USUARID CON Die . ]
Rellene el siguiente formulario y pulse el botdn "Enviar pelicion” para completar la
obtencion del Certificado de Usuario de la FNMT.
mas sobre el proceso de descarga del certificado de usuario
[cioe | I L
En el campo de DN, rellens con ceros a la izda, si &= necesario
b
1| Listo & Internst F100% v

Si todo ha ido bien el certificado ya estara instalado en el Internet Explorer y podra exportarlo

cuando desee.
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Certificado digital

Exportacion del Certificado a un fichero PFX

Este certificado contiene una clave privada que se debe exportar a un fichero con
extension .pfx. Este fichero (firma digital) se puede utilizar desde cualquier ordenador ya que
se puede copiar en un diskette o cualquier soporte electrénico, basta con recordar la
contrasefia. Para obtener este fichero se deberan seguir los siguientes pasos:

1. Desde Internet Explorer

a. Menu Herramientas
b. Opciones de Internet

Propiedades de Internet

Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenida

Agezar de contenido

Laz resticciones le apudan a controlar el contenido de Internet que puede
werze en exle equipo.

Habilitar. .. ] [ Configuracidr...
Certificados
% Loz certificados le permitirdn identificarse a i mismo, a
@l entidade: emizoraz de certificados y a compafias de software.
’Eu:urrar estado 551 l [ Cerificados.. | [ Compafiias... ]

|nformacidn perzonal

b Autocompletar almacena entradas anteriores v sugiere Autocompletar
Eﬁ coincidencias. =

El &sistente para perfiles de Microsoft almacena su i perfil
informacion personal. =

Aceptar ] [ Cancelar

Info@coactfe.org
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— Certificado digital

Botén Certificados:

Propdsito planteadn: | «<Todos= w

Personal | Otras personas || Entidades emisoras de certificados intermedias | Entidades emi 4 *

Emitido para Emitido par Fechad...  Mombre descript...

MOMERE PIM...  FNMT Clase 2 CA Z0) <ninguno=

Importar. .. ” Exportar... ] [ Quikar

Propositos planteados del certificada

<Todos =

Cerrar

Botdn Exportar ;

Asistente para exportacion de certificados E]

Este es el Asistente para

i exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v liskas de revocaciones de
certificados desde un almacén de certificados a su disco,

IUn certificada, que se emite por una entidad emisora de
cettificacion, es una confirmacion de su identidad
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del siskema donde se quardan
los certificados,

Haga clic en Siguiente para continuar.,

| Siguiente = | [ Cancelar
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— Certificado digital

Asistente para exportacion de certificados PX

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificada.

Las claves privadas se protegen con contraserias. Si desea exportar la clave privada
con el certificado, debe escribir una contraseria en una pagina posterior,

iDesea exportar la clave privada con el certificado?

(#)Exportar la clave privadal

() Mo exportar la dave privada

< Akras ” SiguienI;e:>l [ Cancelar ]

Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archiva,

Seleccione el formato que desea utilizar:

(%) Intercambio de informacion personal: PECS #12 { PFX)

[]5i es posible, incluir todos los certificados en la ruta de acceso de certificacion
Permitir proteccion sequra (requiere IE 5.0, Windows MT 4.0 con P4 o posterior)

[CIEliminar la clave privada si la exportacidn es satisfackaria

< Akrés ” Siquiente = ] [ Cancelar

En este momento le pedira que escriba y confirma una contrasefia. Dicha contrasefia es de
nueva creacion y sera la que nos permita firmar digitalmente desde VISARED.
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Certificado digital
||
Asistente para exportacion de certificados [‘5__<|
Contrasefia
Para mantener la seguridad, debe proteger la clave privada por medio de una
contraseria,

Escriba v confirme una contrasefia.

Cantrasenia:
|****

Canfirmar contraseria:
|****|

< Abras ” Siguiente = ] [ Zancelar

En la pantalla siguiente, el sistema nos pide una un nombre y una ubicacion para el fichero
PFX que vamos a obtener.

Asistente para exportacion de certificados rg|
Archivo para exportar
Especifigue el nombre del archivo que desea exportar
Mombre de archiva:
| firma. pfz| | [ Examinar. ..
< Akras ” Siguiente = ] [ Cancelar
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— Certificado digital

Asistente para exportacion de certificados @

Finalizacion del Asistente para

i exportacion de certificados

Ha completado con éxito el Asiskente para exportacion de
cettificados,

Ha especificadn la siguiente configuracion:

Mombre de archiva

Exportar claves

Inchuir todos los certificados en la ruta de certificacion
Formato de archivo

< Abras ” Finalizar l [ Zancelar

Respecto al fichero PFX generado es importante tener en cuenta las siguientes
consideraciones:

e Elfichero creado no podra ser utilizado para realizar ninguna tarea si olvidamos la
contrasefia que le hemos asociado en el proceso de obtencion.

e Se recomienda hacer una copia de seguridad del fichero en una unidad de
almacenamiento extraible (CD, PenDrive,...).

e Mientras tengamos el certificado instalado en Internet Explorer (ver pag. 11), podremos
ejecutar el proceso de exportacion descrito anteriormente para obtener un PFX cuantas
veces consideremos oportuno. Una posible causa puede ser que queramos obtener un
PFX con una contrasefa asociada distinta.

e Para poder firmar los PDF desde Visared, tendremos que indicarle la primera vez a
dicha aplicacion donde se encuentra el PFX generado. En el apartado siguiente se
detalla esta operacion.
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Certificado digital

Instalacidon del fichero PFX en VISARED

Para firmar digitalmente la documentacion a enviar deberemos haber instalado previamente el
fichero PFX en la lista de certificados disponibles para la aplicacion.

Una vez hayamos seleccionado los ficheros PDF que deseamos firmar digitalmente:
e Haremos click sobre el botén “Fimar”

'

Firrnar

e Aparecera la siguiente pantalla con los campos disponibles para rellenar los datos de la
persona o sociedad firmante.

Introduzca los datos para la firma digital

M ombre: i [Ej: Martinez, Juan Jozé)
Situacian; [Ef: Murcia, Ezpafia)
Razan: [Ef: Gestian Colegial]

Extensidn: _F

Desea firmar com: () Fichera () T arjeta

Certificado:

Contrazefia:
SO BSAE D TOE
B DAPETC I @ AJ::EPTAR] I X|CANCE|_AR]

El campo “Certificado” es el que indicara que certificado (PFX) usaremos para la firma.

La aplicacion mantiene una lista de certificados de todos los posibles firmantes. A esta
lista tenemos acceso desde el botdn que se encuentra a la derecha del campo
“Certificado” y que se nos muestra de la siguiente manera.
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Seleccione el certificado que desee

Maombre F.Creacion Hara Creacian

e, BORRAR

i [MPORTAR

FRE
@ DETER
FILRLA L

V//) ACERTAR

< » 3 lcancELAR

En este momento solo tendremos que hacer click sobre el botdn de “Importar” y
seleccionar el fichero PFX que queramos afiadir a nuestra lista de certificados. En caso
de tener mas de un certificado deberemos indicar cual el predeterminado. Esto se
consigue pulsando sobre el certificado de la lista y posteriormente haciendo click en el
botén “Predeterminado”. Esto indicara que ese sera el certificado por defecto a la hora
de firmar.

e Una vez hayamos rellenado los datos que nos pide la pantalla de firma podemos
grabar esos como los datos por defecto, de manera que no tengamos que rellenarlos
cada vez que queramos firmar digitalmente. Esto se consigue haciendo click sobre el
botdn “Grabar datos por defecto”. La firma no quedara grabada y si sera necesaria en
cada proceso.

e Una vez introducimos los datos y la contrasefia se realizara el proceso de firma digital
gue finalizara con un mensaje como el siguiente.

VISARED [X|

L.
‘!J‘) Los ficheras han sido firmados correckamente

Aceptar

e Esto nos informa de que se han firmado con éxito y que tendremos los ficheros
disponibles con el mismo nombre pero con un “_F” como terminacion del nombre de
archivo.
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. Demarcacion de Tenerife, La Gomera y El Hierro

Direcciones de Interés:

e Delegaciones y Administraciones de la AEAT:_http://www.aeat.es (apartado
"Direcciones y Teléfonos")

e Oficina de Registro de Certificados Electrdnicos, en los Servicios Centrales del
Ministerio de Economia:
P° de la Castellana, 162, planta baja, 28071 Madrid
Teléfs.: 915 8 374 00 y 913 49 35 00.

Certificado digital

STA. CRUZ DE Deleg. Admones. Direccion Teléfono
TENERIFE Delegacion Av. de José Antonio, 8. 922 84 20 00
P Cod. Deleg.: 38600 38003 Santa Cruz de Tenerife

Administraciones
Gomera Av. de Col6n, 15. 922 87 1374
Cod. Admon.: 38800 San Sebastian de la Gomera
38036
Hierro Av. Dacio Darias, 105. 922 55 07 79
Cod. Admon.: 38900 Valverde del Hierro
38048
La Laguna C/ Padre Herrera, s/n. 922 26 16 09
Cod. Admon.: 38207 La Laguna
38023
Pto De la Cruz Poligono San Felipe. Edificio 922 38 66 11
Cod. Admon.: Bocatauce
38028 38400 Puerto de la Cruz
La Palma Ctra. de Bajamar, 10. 922 41 12 16
Cod. Admon.: 38700 Santa Cruz de La Paima
38037
Arona Arquitecto Gomez Cuesta s/n. 922 79 70 09
Cod. Admon.: 38660 Arona
38006
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